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TikTok est un réseau social dont le concept principal est le partage
de vidéos courtes de différents styles : danse, humour, challenge,
etc.

Il rassemble une communauté trés jeune avec un Age minimum
légal de 13 ans. Cette derniére fait face a des contenus inadaptés
pour son age : influenceurs ayant un corps et une peau parfaite,
des recettes ou programmes sportifs pour maigrir, danses
sexualisées, etc.

Beaucoup de vidéos de chorégraphies sont présentes sur
I’application. Ces danses sont souvent suggestives sur la fagon de
bouger son corps. Des mineurs réalisent ces danses sans vraiment
se rendre compte des mouvements qu’ils font et sans comprendre
la symbolique sexuelle qu’il y a derriére.

Beaucoup d’influenceurs sont présents sur la plateforme. Les plus
chanceux se créent une communauté et profitent de la naiveté de
leurs jeunes abonnés afin de leur soutirer de I’argent.

Qutre les problémes sociaux, TikTok est réguliérement accusé de
ne pas respecter les données personnelles de ses utilisateurs.

I. LA PROBLEMATIQUE DES MINEURS

TikTok est le réseau social regroupant le plus de jeunes. Les
statistiques de la plateforme montrent la présence d’enfants en
dessous de 1’age autorisé [1]. Pour s’inscrire, ’application
demande une adresse mail ou un numéro de téléphone ainsi que
sa date de naissance. Une fois arrivés sur TikTok, les jeunes se
retrouvent face a des influenceurs, dont les posts ont ét¢ mis en
scéne. Cela leur donne envie d’essayer de les imiter, afin de
trouver la méme reconnaissance.

Des sujets comme des conseils pour une perte de poids rapide
et efficace, les routines sportives ou encore la facon de se
maquiller se retrouvent sur TikTok. A cet dge ou le corps
change, I’image de soi est perturbée par ces contenus. La
manipulation des jeunes adolescents et ’inadéquation des
différents contenus sur les réseaux sociaux ne sont pas
nouveaux, mais ce public est encore plus exposé sur TikTok.
Les collaborations entre les influenceurs et les marques sont
plus dissimulées que sur YouTube et Instagram ou I’inscription
du sponsor ou le hashtag ad est visible voire obligatoire, pour
signifier qu’il s’agit d’une publicité.

Depuis le 13 janvier de cette année, les comptes des
utilisateurs entre 13 et 15 ans sont désormais mis par défaut en
privé. Par conséquent, les personnes autorisées a commenter
leurs vidéos sont restreintes a leurs « amis ». D’autres
paramétres par défaut ont été modifiés comme la possibilité de
faire un duo (réponse en vidéo a une autre vidéo) d’une vidéo
dont le propriétaire est agé de moins de 16 ans, ainsi que son
enregistrement. Les utilisateurs dgés de moins de 16 ans ne
pourront pas faire de Live et tant que 1’age de 18 ans n’est pas
atteint, ’utilisateur ne pourra pas acheter, envoyer ou recevoir
de cadeaux virtuels [2].

Mais ceci ne fait que déplacer le probléme. En effet, il n’y a
aucun contrdle sur la date de naissance indiquée et tous les
parameétres mis par défaut peuvent étre modifiés.

II. LA SEXUALISATION DES JEUNES FILLES

Lorsqu’on est jeune, on ressent le besoin d’avoir de
I’affection et de I’attention constamment. Que ce soit de la part
de nos parents, de nos professeurs ou encore de nos amis [10].
Depuis quelques années maintenant, un autre facteur est rentré
en compte: les réseaux sociaux. Sur TikTok plus
particulierement une grande augmentation de la présence des
influenceurs a été observée. Ceux-ci ont un grand nombre
d'abonnés, qui likent leurs posts, mettent des commentaires et
les imitent dans leurs propres vidéos. Parmi ces nombreux
influenceurs, certains réalisent des danses sur des musiques du
moment, avec des mouvements sexualisant et provocateurs.

A cause de ceci, les jeunes filles mineures, qui les imitent,
sont hypersexualisées sans qu’elles en soient conscientes.
L’hypersexualisation ou la sexualisation précoce est le fait
d’avoir une représentation sexualisée d’adolescentes ou
d’enfants, que ce soit au niveau de ’habillement, du maquillage
ou de la gestuelle [11]. Ces jeunes filles postent des vidéos
d’elles en train de danser en tenue trés courte, sans savoir qui
va les regarder. En effet, des personnes malsaines sont présentes
sur TikTok, comme des pédophiles ou des pervers sexuels [10].
Elles sont présentes également sur les autres réseaux sociaux,
mais la problématique est accentuée sur TikTok di a la forte
présence de mineurs. Ces personnes commentent leurs vidéos,
s’abonnent a elles et leur envoient des messages privés, afin de
recevoir des photos ou des vidéos d’elles dénudées ou dans des
positions aguicheuses. Certaines vidéos ou photos ont méme été
retrouvées sur des sites pornographiques [7].

Ces jeunes filles n’ont pas le recul nécessaire pour
comprendre ce qu’elles font. D’autre part, les vidéos a caractére
sexuel font beaucoup plus de vues que les vidéos “normales”,
ce qui accroit I’envie et la tentation de faire de telles vidéos [8].

Pour contrer ce probléme, il existe plusieurs solutions. La
premiére serait d’accompagner les enfants dans leur utilisation
des réseaux sociaux, de ce qu’ils postent, de ce qu’ils voient,
des personnes avec qui ils discutent, etc. Plus un enfant sera
sensibilisé aux problémes liés a ces plateformes, moins il sera
susceptible d’en avoir une mauvaise utilisation. Une autre
solution serait que I’enfant n’ait pas de smartphone avant un
certain age, par exemple 15 ans. Ce qui lui permettrait d’avoir
plus de maturité et de recul face a I’utilisations des réseaux
sociaux. Une troisiéme solution serait de mettre ’application
sur le smartphone du parent, afin qu’il puisse avoir acces a ce
que fait son enfant. Les parents pourraient également avoir un
contrdle sur le temps d’utilisation de 1’application [9].
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III. LES INFLUENCEURS TIKTOK

L’application contient deux onglets : la partie abonnement et la
page pour toi. Ce dernier donne acces directement a des vidéos
classées spécifiquement pour chaque personne sans forcément
y étre abonné. L’algorithme de TikTok va analyser le style de
comportement pour proposer des vidéos de méme gotit tout en
mettant les influenceurs en avant. Avec cet onglet, toute
personne est quasiment slire de voir des influenceurs, ce qui
peut les mener a aimer leur publication, a s’abonner et donc
faire partie de leur communauté. [10]

L’abonné va suivre I’influenceur, le soutenir et consommer
son contenu. Il s’agit souvent d’une communauté de jeunes
manipulables ce qui va donner un plus fort pouvoir a
I’influenceur.

TikTok a créé sa propre monnaie virtuelle, les Coins, qui

peuvent étre utilisés pour acheter des cadeaux (100 coins valent
1.09 euros, 1.20 francs). [Fig. 1] [4]
Lorsqu’un abonné va envoyer un cadeau a un influenceur, ce
dernier va lui offrir de la visibilité ainsi que de 1’attention. Une
fois le cadeau regu, les influenceurs vont lui faire une dédicace,
demander a sa communauté d’aller s’abonner a lui et d’aimer
ses publications. Tous ces priviléges vont donner envie aux
autres abonnés de recevoir la méme chose. Lorsqu’ils offrent
des cadeaux pendant les Lives, une animation apparait pour
mettre en avant la personne qui a fait le don. Plus la somme est
grande plus I’animation sera impressionnante. [6]

Les influenceurs poussent les personnes qui les suivent a leur
offrir des cadeaux en se servant de la naiveté ainsi que de la
jeunesse de leurs followers. [5]

Une solution serait d’éduquer les influenceurs en les
soumettant a des pénalités lorsqu’ils abusent de la naiveté et de
la vulnérabilité de leurs followers.

Les influenceurs seraient obligés de prouver la provenance
de leurs revenus. Ce qui permettraient aux jeunes de moins
subir la pression que les influenceurs exercent sur eux. Cela
permettrait d’obtenir des contacts plus rationnels entre ces deux
partis.

IV. UTILISATION ET COLLECTE DE DONNEES PERSONNELLES

En plus des nombreuses polémiques sociales, TikTok est au
milieu d’un débat sur la collecte et 1’utilisation des données
personnelles. Mais quelles sont les données collectées par
I’application ?

Cela va des vidéos que vous regardez, revoyez, commentez,
le rythme de frappe du clavier, le mode¢le, la résolution de votre
téléphone, jusqu’aux messages privés et les contacts. En
fonction des droits que vous avez accordés a 1’application, elle
peut également collecter les données de localisation, et les
informations provenant des comptes de médias sociaux liés
[16]. La collecte d’informations varie en fonction du droit local.

Néanmoins, le probléme majeur n’est pas forcément la
quantit¢ d’information récoltée mais les proprictaires de
TikTok. En effet, elle appartient a 1’entreprise chinoise
ByteDance. De nombreuses rumeurs circulent sur les liens entre
les grandes entreprises chinoises et le gouvernement. TikTok
déclare que le gouvernement chinois n’a jamais réclamé des
données, et qu’elle refuserait cette demande [12]. Cependant, sa
politique de confidentialité laisse une possibilité de divulgation
des données aux gouvernements, sans spécifier lesquels :

"Nous pouvons divulguer vos informations pour répondre a
des assignations a comparaitre, des ordonnances judiciaires, des
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procédures judiciaires, des demandes d'application de la loi, des
réclamations légales ou des demandes de renseignements du
gouvernement". [14]

Pour mettre fin a 1’affaire judiciaire débutée par plusieurs
Etats des USA portant sur la collecte et la diffusion des données
au profit du gouvernement chinois, TikTok n’a pas hésité a
mettre la main au porte-monnaie pour verser 92 millions de
dollars. [15] Elle aurait notamment collecté illégalement des
données biométriques de mineurs pour alimenter son systéme
d’IA. Elle déclare : “Bien que nous soyons en désaccord avec
les affirmations, plutot que de passer par de longs proces, nous
aimerions concentrer nos efforts sur la construction d’une
expérience sire et joyeuse pour la communauté TikTok”.
L’entreprise a également affirmé, lors du proces, qu’elle cessera
de collecter des données biométriques et les géolocalisations
des utilisateurs américains.

Pour diminuer la récolte des données, plusieurs possibilités
existent : utiliser un faux nom, une adresse e-mail jetable,
supprimer 1’accés aux contacts et aux autres réseaux sociaux
liés ou encore profiter de TikTok sans compte. Mais il ne faut
pas oublier que la navigation sans compte ne vous rend pas
anonyme. Il y a quand méme une collecte de certaines
informations comme le type d’appareil, la résolution de I’écran,
le systeme d’exploitation, 1’adresse IP, etc. [14]

Une sensibilisation a la récolte de données aux parents
pourrait les inciter a accompagner leurs enfants lors de la
création d’un compte de réseau social. Les parents devraient a
leur tour sensibiliser les enfants quant a 1’importance des
informations qu’ils publient sur les réseaux sociaux.
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