
Selon les statistiques françaises [22], l’âge médian d’acquisition 
du premier téléphone d’un enfant est de 10,3 ans. Cet âge précoce 
leur permet de découvrir un monde sans frontière, mais aussi sans 
règle. Les enfants qui interagissent sur les réseaux sociaux 
s’exposent à des risques majeurs, liés notamment à la 
cybercriminalité [15]. À ce titre, la question est de savoir quels sont 
les risques réellement encourus et quel rôle les parents et/ou les 
organisations publiques devraient y jouer. 

I. INTRODUCTION

Les réseaux sociaux se développent sur un modèle consacré
au profit économique, l’intérêt pour l’humain étant relégué au 
second plan. Cela débouche sur divers problèmes que 
rencontrent les utilisateurs, surtout les jeunes. Pour les contrer, 
une meilleure politique de prévention devrait être mise en place, 
par les acteurs des organisations publiques comme dans les 
sphères privées, pour informer les utilisateurs du bon 
comportement à adopter sur les réseaux sociaux. 

II. MODÈLE ÉCONOMIQUE

Comme on le dit souvent : « Si c’est gratuit, c’est vous le 
produit ». Donc les réseaux sociaux gagnent de l’argent grâce 
aux données récoltées qu’ils revendent ou utilisent à des fins 
publicitaires. Prenons l’exemple d’Instagram. La plateforme 
propose plusieurs services à ces utilisateurs. [1] 

Le premier service donne la possibilité de partager des posts et 
de visualiser les publications des autres utilisateurs. Ce service 
est standardisé, mais la plateforme tend à l’individualiser. En 
effet, le fil d’actualité de chaque utilisateur est personnalisé 
comme l’explique la section suivante. Seules les publications 
susceptibles d’intéresser l’utilisateur seront affichées. Des 
comptes pouvant plaire à l’utilisateur sont également proposés 
en fonction de ses intérêts et de ses goûts. Ce service est gratuit. 
[2] 

Le deuxième service est un service pour les entreprises, 
marques ou publicitaires. Il permet aux professionnels de faire 
de la publicité pour leurs entreprises ou pour un produit. Ainsi, 
ils espèrent gagner en notoriété, en visibilité tout en augmentant 
leur taux de transformation. Faire de la publicité sur Instagram 
présente un avantage pour les entreprises. En effet, par rapport 
à de la publicité classique, Instagram propose de cibler 
uniquement la population susceptible d’être intéressée par 
le produit suivant différents critères comme l’âge, le sexe, 
la localisation ou les centres d’intérêts. Nous pouvons 
donc relever que sa source principale de revenus est la 
publicité. Et pour proposer une bonne gestion de la publicité, 
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la plateforme utilise toutes les données récoltées sur ses 
utilisateurs pour mieux cibler la clientèle.[2] 

III. ALGORITHME

Les réseaux sociaux comme Instagram et Snapchat, utilisent et 
nourrissent des algorithmes de « deep learning » qui 
apprennent par eux-mêmes et se consolident en fonction 
des données collectées [11]. Les réseaux de neurones 
artificiels sont basés sur un apprentissage de type 
probabiliste le plus souvent sous forme d’une carte 
autoadaptative [3]. Celle-ci qui va permettre de regrouper 
automatiquement les données semblables. [12,13] 

L'algorithme ne renseigne en rien sur les corrélations poussant 
un utilisateur à interagir avec tel ou tel contenu, le réseau est 
une boîte noire qui ne vise qu’à augmenter le temps que les 
utilisateurs passent sur la plateforme [7,8,9]. Les êtres humains 
se complaisent dans leurs croyances, aussi l’algorithme 
recommande naturellement les contenus en concordance avec 
les affinités des utilisateurs [14]. Chaque utilisateur est enfermé 
dans une bulle qui le conforte dans ses dogmes et ne laisse 
entrevoir des parties adverses que les arguments les plus 
grotesques.  

Tout ceci mène à une polarisation de la société. Selon un rapport 
du Computational Propaganda Research Project d’Oxford [23], 
81 pays ont subi des campagnes de désinformation organisées 
sur les réseaux sociaux. Celles-ci consistaient parfois en 
l’utilisation massive de bots pour harceler certains utilisateurs 
dans le but de les rendre hystériques et ainsi décrédibilisé leurs 
idées politiques. [4,5,6,10] 

IV. PROBLÈMES

A. Snapchat
Snapchat relie des proches entre eux. Cette plateforme a été

développée pour que des amis puissent se partager des photos 
ou vidéos rapidement. Plus récemment, la plateforme a ajouté 
un système de stories et de groupes, ce qui a engendré des 
problèmes de « ficha » entre groupes de jeunes. Poster, dans sa 
story ou sur un groupe, une image ou vidéo d’un camarade est 
illégal sans son consentement. 
Durant le premier confinement, des comptes Snapchat ont été 
activés avec le but d’afficher des jeunes de la région en 
partageant en story des photos dénudées envoyées 
préalablement en privé. Ces actes ont pris une ampleur 
importante, car les noms et le département des personnes, qui 
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sont surtout des jeunes filles, affichées ont été dévoilés dans les 
story des comptes [24]. 

B. Instagram
Instagram amène une nouvelle dimension avec un profil 

rempli de photos personnelles. N’importe qui peut s’abonner à 
n’importe qui sur Instagram, et puis venir parler en message 
privé. Le fait de pouvoir envoyer des messages en privé laisse 
la porte ouverte à la réception de messages indésirables [16]. 
Entre cyberharcèlement et pédophilie, il est trop facile pour les 
personnes mal intentionnées de partager leurs opinions à la vue 
de tous [17]. 
De l’autre côté, les utilisateurs aiment rester en public et 
pouvoir voir les compliments d’autrui lorsqu’ils postent une 
nouvelle photo [18]. Se sentir apprécié voire aimé, tel est le 
fonctionnement des réseaux sociaux qui, en libérant la dopamine 
nous procure du bonheur et nous fait nous sentir important [19]. 
L’addiction aux réseaux sociaux passe aussi par le scroll infini. 
L’algorithme du réseau social donne naissance à cette envie 
d’arriver « à l’arrivée » qui n’existe pas. 

V. PRÉVENTION

L’avènement du numérique et des réseaux sociaux qui est son 
corollaire a eu comme conséquence l’arasement de l’espace 
géographique physique traditionnel entre personnes. Michel 
Serres l’avait souligné à juste titre lorsque, dans une conférence, 
il affirmait qu’à l’ère numérique « Nous ne vivons plus dans cet 
espace là (…) l’espace juridique, géométrique, euclidien et de 
droit (…) » [20]. Cette situation renforce les clivages entre 
enfants et parents qui n’ont plus le contrôle effectif physique 
comme auparavant (dans la rue, à la maison, à l’école) sur les 
activités de l’enfant. Ainsi, ce dernier baigne dans un univers 
virtuel où le premier contrôle, la surveillance n’est plus de 
l’obédience de l’autorité parentale directe. À l’ère du clic, 
l’autorité est quasi transférée à la "bienfaisante intelligence" des 
algorithmes.   

À ce niveau, des études [21] montrent combien les parents sont 
dépassés par l’avènement des réseaux sociaux et l’ignorance 
qu’ils ont des activités de leur enfant sur ces réseaux. D’où la 
nécessité d’accompagner les enfants à l’utilisation des réseaux 
sociaux de façon non intrusive, équilibrée et consciente. 

Concernant les politiques publiques, des initiatives sont 
entreprises au niveau cantonal à travers le cellCIPS (Centre de 
compétences pour l’éducation numérique, outil d’aide et 
d’accessibilité) dont le but est de faire de la prévention dans les 
institutions spécialisées auprès des élèves, des professionnels 
ou des familles en élaborant des guides, des formations et un 
site internet de sensibilisation sur les risques liés à la toile. 
Toutefois, compte tenu du succès et la vitesse de prolifération 
des applications qui ont les adolescents comme cible 
commerciale principale, la prévention par les pouvoirs publics 
des dérives sur les réseaux sociaux reste un défi constant. 

VI. CONCLUSION

Comme nous l’avons vu, ce monde sans frontière s’est bien 
développé, mais peut-être un peu trop vite. Les enfants comme 

les parents ne sont pas assez préparés pour cette technologie 
qui change notre société tous les jours. Les nouvelles 
générations grandissent et se développent d’une nouvelle 
manière pour laquelle il vaudrait mieux informer et éduquer 
toutes les autres générations.  
Une meilleure prévention dès le plus jeune âge permettrait de 
prévenir une mauvaise utilisation des réseaux sociaux une fois 
un téléphone acquis. 
Les réseaux sociaux sont une belle ouverture sur la vie, 
seulement utilisés à bon escient. Ils sont centrés sur le profit 
des GAFA, mais peuvent être détournés au profit de l’humain, 
il faut juste savoir comment s’y prendre et éduquer chacun. 
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